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System mobilny

System monitoringu wizyjnego dla odosobnionych obszarow
sktada sie z 3 gtownych elementow: detektor, mostek i centrum

zarzgdzania.
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OBSZAR NADZORU DETEKTOR MOSTEK CENTRUM ZARZADZANIA
- Obszar odosobniony Detektor jest autonomicznym Mostek przesyta Gromadzi i przechowuje
- Nie potrzebuje urzadzeniem wyposazonym informacje do centrum informacje otrzymane z
przewodow i kabli w baterie, czujniki do zarzadzania mostku i detektora. Posiada

- Szeroki zasieg

wykrywania ruchu, funkcje
HDR i bezprzewodowy
iInterfejs komunikacyjny.

- Sie€ GSM (2G, 3G, 4Q)

interface uzytkownika

- Baterie litowo-jonowe oparty na przegladarce.

- Panel stoneczny
(opcjonalnie)



System mobilny
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Setki urzadzen moga byc¢ podtaczone do jednego serwera. Liczba centrow dowodzenia | uzytkownikow nie
jest ograniczona - bezpieczne potaczenie z internetowym interfejsem uzytkownika moze by¢ zapewnione
tak wielu operatorom, jak to konieczne, bez wzgledu na ich potozenie geograficzne.

CENTRUM ZARZADZANIA1 CENTRUM ZARZADZANIA 2 CENTRUM ZARZADZANIA 3




System mobilny

{(( GSM DATA ))\

MOSTEK 3

CENTRUM ZARZADZANIA



MONTAZ URZADZEN

System jest typu "plug-and-play" - wystarczy wprowadzi¢ baterie, aby
aktywowac system. Nie ma zadnych dodatkowych przyciskow.

Jedna wstepnie skonfigurowana grupa urzadzern moze by¢ zainstalowana w
ciagu zaledwie kilku minut. System mozna tatwo przenies¢ w razie potrzeby.

sruba
montazowa

INSTALACJIA W KROCEJ NIZ MINUTE!



MONTAZ URZADZEN

antena

- Czujnik pasywnej podczerwieni (PIR)
do wykrywania intruzéw e et
- Dzienne i nocne kamery, z HDR
- Lampa btyskowa w podczerwieni (IR)
do robienia zdje¢c nochym obiektywem

- Modut radiowy 2,4 GHz

- Antena

- Bateria Li-ion

- Odporna na warunki atmosferyczne
obudowa IPX7

lampa IR

bateria

czujka PIR - &
Li-ion

IPX7



DETEKTOR: KAMERY

Domysina rozdzielczos¢ dziennej kamery to 1920H x 1080V pikseli, maksymalna

rozdzielczosc to 2048H x 1536V pikseli. Domysiny kat poziomy obiektywu wynosi
53 stopnie.

Maksymalna rozdzielczosC¢ kamery nhochej to 1280H x 960V pikseli. Domysiny kat
poziomy obiektywu wynosi 59 stopni.

W przypadku alarmu,
zdjecie intruza jest
zrobione w ciggu 0,5
sekundy po
uruchomieniu alarmu.




DETEKTOR: PARAMETRY TECHNICZNE

KAMERA HDR
- Wewnetrzna pamie¢ NAND Flash: 8 GB

- Srednia wielko$¢ obrazu: do 4 MB;
do 20 kB miniaturki i 150 kB zdjecia wystanego
- Pojemnos¢ pamieci: ponad 2 000 zdjec
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W przypadku braku potgczenia czujnik przechowuje obrazy w pamieci wewnetrznej.



DETEKTOR: PARAMETRY TECHNICZNE

MODUL RADIOWY 2,4 GHz

- Radio standard: IEEE 802.15.4

- Szerokos¢ pasma: 2 MHz

- Predkosc przesytu danych: 250 kbps
- Modulacja: QPSK

- Antena: wielokierunkowa

- Efektywna moc wypromieniowana izotropowo: 12 dBm
- Linia wzroku (LOS) odlegtos¢: 500 m
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DETEKTOR: PARAMETRY TECHNICZNE

Kamera HDR

- Zdjecia dzienne: kolorowy HDR, 1920H x 1080V
- Maksymalna rozdzielczos¢: 2048H x 1536V
- Kat: 53°

-Zdjecia noche: monochromatyczny HDR,
1280H x 960V

- Flash: podczerwien (IR)

- Kat: 59°

- Minimalne oswietlenie: 0,1 lux




DETEKTOR: OPIS ALARMU

Wszystkie urzagdzenia uzywane w terenie natychmiast wysytajg alarm o kradziezy
do centrum zarzadzania, jesli zostang poruszone lub dotkniete. Informuje to
uzytkownika o mozliwosci kradziezy lub manipulowania urzagdzeniem.

12:16 ' ‘
JORDANSTOWN C1: E7DB  °

Obrazy pokazane powyzej sg wyswietlane w centrum zarzadzania w
przypadku alarmu zwigzanego z kradzieza.



DETEKTOR: PARAMETRY TECHNICZNE

BEZPIECZENSTWO

- Zabezpieczenie: Kryptografia krzywych eliptycznych
(secpl160r1)
- Uwierzytelnianie i szyfrowanie: AES 128

OGOLNE

- Baterie: Li-lon 3,7 V; 10 200 mAh

- Zywotnos¢ baterii: do 50 000 alarmoéw
lub 400 dni

- Klasa szczelnhosci: IPx7




DETEKTOR: OPIS ALARMU

Alarm kradziezy czujki i innych urzgdzen Reconeyez jest wyzwalany przez
wewhnetrzny czujnik przyspieszenia. Przyspieszeniomierz ten mierzy
przyspieszenie w g (grawitacji). Prog alarmu kradziezy lub czutos¢ kazdego
urzadzenia moze by¢ konfigurowana przez uzytkownika za pomocg urzadzenia
przenosnego lub zdalnie za pomocg interfejsu uzytkownika serwera.

Ustawienie czutosci przyspieszenia jest wprowadzane w miligramach (mg) i
zmieniane w krokach co 16 -

Najwyzsza czutosc¢ - 16 mg
Wartos¢ domysina - 80 mg
Najmniejsza czutos¢ - 2000 mg
Czujnik wytaczony - O




DETEKTOR: OPIS ALARMU

Wszystkie urzagdzenia uzywane w terenie natychmiast wysytajg alarm o kradziezy
do centrum zarzadzania, jesli zostang poruszone lub dotkniete. Informuje to
uzytkownika o mozliwosci kradziezy lub manipulowania urzadzeniem. Jako
dodatkowe zabezpieczenie mozna dodac¢ nakretke zabezpieczajgca, ktora
uniemozliwia wyjecie baterii bez uzycia specjalnego narzedzia.

Nakretka zabezpieczajaca (czarna)

| narzedzie mocujace (szare) Nakretka zabezpieczajaca



STREFY WYKRYWANIA

Zasieg czujnika PIR czujki na zdjeciu alarmowym.




STREFY WYKRYWANIA

Widok z boku
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Zasieg czujki PIR, widok z boku.



STREFY WYKRYWANIA
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Zasieg czujki PIR, widok z gory.



STREFY WYKRYWANIA

Czujka nachylona o 12 stopni w dot
w przypadku ptaskiej ziemi 30-metrowy zasieg strefy

20 metrowy zasieg strefy przy prawidtowym kacie montazu
przy prawidtowym kacie montazu

Domyslina wysokosc¢
montazu 2,1 metra

Odlegtosc detekcji czujnika ruchu - 30 metrow

Strefy zasiegu czujnika PIR czujki.




DETEKTOR: ZDJECIE DZIENNE
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DETEKTOR: ZDJECIE DZIENNE
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DETEKTOR: ZDJECIE NOCNE

@ Aarms o ev
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Show movement detection area
Toggle Detected Actors 2
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MOSTEK: GEOWNE ELEMENTY

- Modut radiowy GSM

- Modut radiowy 2,4 GHz

- 4 baterie Li-ion

- 2 anteny (GSM + 2,4 GHz)
- Jednostka mocujgca

Most GSM Reconeyez z
antenami SMA i kamera z
nadrukiem wodnym.




MOSTEK

Mostek jest podstawowa jednostka, ktora
utatwia dwukierunkowg komunikacje
pomiedzy serwerem (centrum
zarzgdzania), a detektorem.

Kazdy detektor mMusi
znajdowac sie w odlegtosci
do 500 m od mostka, aby
moc  wysytac alarmy do
centrum zarzadzania.

Mostek GSM Reconeyez
z antenami typu N.




MOSTEK: PRZESYtLANIE DANYCH

W idealnych warunkach mostek jest w stanie
obstuzy¢ nieograniczong liczbe detektorow. W
przeciethych warunkach W obszarach
przygranicznych zaleca sie podtaczyC ich do 8
detektorow do jednego mostka.

Optymalna liczba czujek na jeden mostek
zalezy od:

- jakosci sygnatu GSM w danym obszarze

- oczekiwana liczba alarmow na jedng czujke
- odlegtos¢ miedzy mostem a czujka




MOSTEK: PRZESYtLANIE DANYCH

W przypadku otrzymania alarmu z czujki,
mostek natychmiast tgczy sie z siecig GSM,
aby przekazac zebrane informacje o alarmie
(alarmy, miniaturki, zdjecia) do serwera
centrum zarzadzania.

Mostek Reconeyez GSM z antenami
typu N i siatkg maskujaca.




MOSTEK: ANTENY

Mostek ma dwie anteny:

- Gorna antena to antena GSM, ktorej
mostek uzywa do wysytania informacji
alarmowych do centrum zarzadzania.

- Dolna antena to antena 2,4 GHz, ktorej
uzywa mostek do komunikacji z
otaczajgcymi go czujnikami.

UWAGA! Obie anteny sg dookdlne. Bezposrednia linia wzroku pomiedzy strong odbierajgcq i
nadawcza jest zalecana dla najlepszej predkosci transmisji danych.

UWAGA! Dostepne sg rézne typy anten.



MOSTEK: ANTENY

Mostek posiada dwie anteny, jedna
zewhetrzna (2,4GHz - uzywa jej do
komunikacji z detektorami) oraz
wewnhetrzng antene GSM.




MOSTEK: PARAMETRY TECHNICZNE

RADIO GSM

- Wspierane regiony: EMEA, APEC, *NA

- Wspierane standardy: GSM/GPRS, UMTS.
EDGE, *HSPA+

- Czestotliwosci: 900/1800//2100 MHz

- Antena: wielokierunkowa/ *kierunkowa




MOSTEK: PARAMETRY TECHNICZNE

2,4 GHz RADIO

-Radio standard: IEEE 802.15.4
-Szerokos¢ pasma: 2 MHz

-Predkosc¢ przesytu danych: 250 kbps
-Modulacja: QPSK

-Antena: wielokierunkowa

-EIRP: 12 dBm

-Linia wzroku (LOS) odlegtosc): 500 m




MOSTEK: PARAMETRY TECHNICZNE

BEZPIECZENSTWO

- Bezpieczenstwo: Kryptografia krzywych
eliptycznych (secp160r1)

- Uwierzytelnianie | szyfrowanie: AES 128

OGOLNE

- Baterie: Li-lon 3,7 V; 10 200 mAh (x4 szt.)

- Zywotnos$¢ baterii: do 50 000 alarméw lub
400 Dni |
- Klasa szczelnhosci: IPx7 |




URZADZENIE MOBILNE

Urzadzenie przenosne sktada sie z
Smartphone'a I|lub tabletu (z
aplikacja Smartexp) 1 pilota.
Umozliwia on konfiguracje
urzadzen w terenie.
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URZADZENIE MOBILNE

Specyfikacja sprzetowa dla
smartfonu lub tabletu:

v Android 4.0 (lub nowszy)
v'Bluetooth
v GPS

i b e S e 44




Centrum zarzadzania

v Zbiera i przechowuje informacje o
alarmach oraz zdjecia

v DUuze moce analityczne

v tatwy w obstudze interface

v Bezpieczny przeptyw danych

Centrum zarzadzania gromadzi i
przechowuje informacje otrzymane z
mostkow | detektorow. Posiada
iInternetowy interfejs uzytkownika do
zarzagdzania alarmami.




Centrum zarzadzania

Oparte na sieci Web oprogramowanie
znajduje sie na serwerze, ktory moze
by¢ dostarczony z systemem Ilub
umieszczony w istniejgcych zasobach
IT uzytkownika przez firme Defendec.

Serwer posiada liste alarmow ze
wszystkich czujek. Jesli pojawito sie
zdjecie alarmu, jest ono wyswietlane w
Interfejsie centrum zarzadzania.




ZASIEG RADIA 2,4GHz

.".---'|
!_l
g S— ——
e —— =1 "
N,
- T—— N
i F —_— %
11 .~ il
| ) '
111 I |
| | Wy | [
‘ ‘ -
o 2
F
[~ me

|‘-r__‘-\l
IL_._I
_ ——
r"'- o —
- — 1
[ r— -, |
' F 3 \
| 'xll",__ i
|
L
N
{

DO 100 METROW W LESIE

S
[
— [
1 |
{




Centrum zarzadzania

@ Alarms 2

-~ ++ All devices

o All events 2017-04-18
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Wysytka alarmu
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Detektor '- ;
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Mostek

Miniatura zdjecia jest wysytana w przeciggu 5 - 10 sekund



Centrum zarzadzania
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ALARM JEST WYSYLANY W PRZECIAGU 6 SEKUND



Wysytka alarmu
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Zdjecie jest wysytane w przeciagu 15 - 25 sekund

Zdjecie dociera do centrum zarzgdzania szybciej, jesli wystgpi kilka kolejnych alarmow.

Powodem krotszego czasu dotarcia zdjecia jest to, ze potagczenie pomiedzy centrum
zarzadzania a mostkiem zostato juz nawigzane.



Wysytka alarmu

Mostek Centrum
Detektor 3 Detektor 2 Detektor 1 o zarzadzania
| alarm =
N — |
| [ -
7T <& e
= )
miniatura miniatura T w -
z detektora 3 z detektora 3

Z detektora 3 ! Z detektora 3

Urzadzenia Reconeyez maja funkcje multi-hop.

Jezeli detektor nie moze potaczyc sie bezposrednio z mostkiem, to probuje skorzystac
z pomocy innych detektoréw, aby uzyskac dane przestane na mostek.



Cykl alarmu: detektor

1. Czujnik PIR uruchamia alarm
Minimalny czas pomiedzy
alarmami wynosi 0,3 sekundly.
2. Zdjecie jest robione w ciggu 0,5
sekundy.

Czujnik swiatta decyduje o tym, czy zrobic
zdjecie w nocy czy w dzien.

3. Alarm jest wysytany na mostek w ciggu 6
sekund.

4, Zdjecie jest zapisywane do 4 MB
Detektor jest w stanie przechowac¢ okoto
2000 zdarzen.

5. Mostek zaczyna pytac o zdjecie.
Detektor generuje zdjecie zgodnie =z
jakoscia wymagang przez centrum
zarzadzania.

Rozmiar miniatury do 20 kB.

Rozmiar zdjecia do 150 kB.

dwoma

klasa szczelnhosci

-
11111
115

Lampa

btyskowa IR |
czujnik baterie
PR =~ Li-ion



Wysytka alarmu

Najnowsze alarmy maja priorytet
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Detektor i
Centrum
Mostek zarzgdzania

Centrum zarzadzania posiada liste wszystkich alarmow. Zdjecia alarmowe s3
wyswietlane zgodnie z czasem alarmu. Najnowsze alarmy maja najwyzszy priorytet. Na
przyktad po ponownym nawigzaniu potaczenia, ktore zostato utracone na jakis czas,
najnowsze alarmy trafiajg na pierwsze miejsce do centrum zarzadzania.



Rutynowa kontrola

1. Dziata tylko czujnik PIR

2. Wiadomosc o kontroli rutynowej
jest wysytana w skonfigurowanych
wczeshiej godzinach

3. Alarm kradziezy jest wyzwalany
podczas przechylania czujki

klasa szczelnhosci

Lampa
btyskowa IR |

anhtena

baterie
Li-ion




Cykl alarmu: mostek

Mostek posiada tryb oszczedzania energii
pozwalajacy na oszczedzanie energii z baterii w
przypadku braku alarmow. W  trybie
oszczedzania  energii mostek  pozostaje
podtaczony do sieci komorkowej i jest w stanie
szybko przesytac przychodzace alarmy.
Ponadto, w trybie oszczedzania enerqii,
potagczenie z serwerem hawigzywane jest w
ciggu 3 sekund.




Cykl alarmu: mostek

1. Mostek natychmiast inicjuje potagczenie z
serwerem (w 3 sek.).

2. Wystanie powiadomienia alarmowego trwa
do 6 sekund.

3. Czas transmisji miniatur i zdje¢ zalezy od
wielkosci zdjecia | predkosci GSM. Zazwycza]
miniaturka jest wysytana w ciggu 5-10
sekund, a pethe zdjecie w ciggu 15-25 sekund.




Rutynowy alarm: mostek

1. Mostek pozostaje podtagczony do sieci GSM
w trybie oszczedzania energii.

2. Rutynowe sprawdzanie wiadomosci jest
wysytahe w skonfigurowanych wczesniej
godzinach.

3. Alarm kradziezy jest wyzwalany podczas
przechylania czujki




Bezpieczenstwo

- £tgcze radiowe pomiedzy detektorem, mostkiem a
centrum zarzadzania jest bezpieczne

- Po wiozeniu baterii, detektor inicjuje wymiane klucza
zabezpieczajgcego z serwerem.

- Wszystkie pakiety alarmowe sa szyfrowane.

- System Reconeyez wykorzystuje kryptografie krzywych
eliptycznych
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